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1 pasado 19 de septiembre, la

Corte Penal Internacional

(CPI), con sede en La Haya,

Holanda, sufti6 un ciberata-

que. Aunque todavia no se

sabe quiénes lo ejecutaron,
se cree que los culpables estarian re-
lacionados, de una u otra manera,
con el gobierno de Rusia.

¢Por qué? Porque el 17 marzo de
este afio, en un hecho sorprendente,
la CPI emiti6é una orden de arresto
en contra del presidente ruso, Vla-
dimir Putin, por el secuestro de ni-
fios en la regién del Donbds, en
Ucrania, y sudeportacion aRusiaen
febrerode 2022, en el marco del con-
flicto armado ruso-ucraniano.

Bajo estas arduas y delicadas cir-
cunstancias, la CPI —que desde el 1
de julio de 2002 investiga y lleva a
juicio crimenes graves internacio-
nales, como el genocidio y los cri-
menes de guerra 'y de lesa humani-
dad— anuncié recientemente que
ahora también perseguira los ciber-
crimenes de guerra, es decir, aque-
llos delitos cometidos en el ciberes-
pacio por un pais para dafiar los sis-
temas informaticos mas importan-
tes de otro.

“Por un lado, es evidente que la
orden de arresto en contra de Putin
emitida por la CPI causd una gran
molestia en el Kremlin; por el otro,
se sabe que Rusia es uno de los pai-
ses con capacidades ciberbélicas
mas desarrolladasy que en 2007 ha-
bria aislado a Estonia del resto del
mundo mediante un ciberataque,
porque esta antigua republicasovié-
tica decidi6 expulsar de su territorio
a los rusos que residian en ella pero
que no hablaban el estonio y por-
que, ademas, retir6 la estatua del
Soldado de Bronce, erigida para
conmemorar la victoria de la Union
Soviética sobre la Alemania nazi. Y
un afio después, Rusia también ha-
bria perpetrado un ciberataque a
Georgia e intervenido la pagina del
entonces presidente de esa nacion,
Mijeil Saakashvili”, sefiala Cristina
Rosas Gonzalez, académica del
Centro de Relaciones Internaciona-
les de la Facultad de Ciencias Poli-
ticas y Sociales de la UNAM.

Sin sancion

A partir de una motivacién econé-
mica o politica, los ciberataques tie-
nen como objetivo bloquear, dafiar
o robar informacion del sistema in-
formatico de una entidad, un orga-
nismo o una empresa.

En el caso de los cibercrimenes de
guerra, afectan la infraestructura es-
tratégica de un pais, como hospita-
les, aeropuertos, escuelas, universi-
dades, instalaciones petroleras, cen-
trales nucleares, etcétera, lo cual pue-
de repercutir negativamente en la vi-
da y el bienestar de la poblacién.

Por eso, la CPI ya los incluyé den-
tro de la lista de crimenes que per-
sigue. Sin embargo, hay un detalle:
el Estatuto de Roma, el instrumento
con el que se constituyd la CPI el 17
dejuliode1998, no hasidoratificado
por cinco potencias mundiales: Es-
tados Unidos, Rusia, China, India e
Israel.

“Obviamente, esto merma la ca-
pacidad de accién de la CPI, porque
si los individuos a los que pretende
juzgar son oriundos de paises que
no reconocen su tutela, quedan sin
sancion”, apunta la académica.

En relacion con esto ultimo se
pueden referir dos hechos. A la re-
ciente Cumbre de los BRICS (Brasil,
Rusia, India, China y Sudéafrica),
efectuada en Johannesburgo, Suda-
frica, en agosto pasado, Putin no
asistio porque Sudaftrica si reconoce
la tutela de la CPIy, puesto que tiene
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una orden de arresto en su contra,
las autoridades sudafricanas, en
teoria, lo hubieran podido detener y
presentar ante dicha corte.

Asimismo, George W. Bush, ex-
presidente de Estados Unidos,
también se cuida de viajar alos pai-
ses que ratificaron el Estatuto de
Roma, pues, con el pretexto de que
Irak poseia armas de destruccion
masiva (cosa que jamas se compro-
bo), el 20 de marzo de 2003, sin el
mandato del Consejo de Seguridad
de la Organizacién de Naciones
Unidas, ataco a este pais y con ello
dio pie a innumerables crimenes
de guerra que hasta la fecha han
quedado impunes.

Hipocrecia de Occidente

Por lo que se refiere a ciberdelitos
comoelrobodeidentidad, elhackeo
de cuentas personales y la porno-
grafia infantil, se ha avanzado sig-
nificativamente porque ya se dispo-
ne de leyes en los dmbitos nacional
e internacional que permiten casti-
gar a los infractores.

No obstante, en cuanto a los ci-
bercrimenes de guerra, aun hay
muchos problemas, entre los cuales
destaca el de tipificarlos y saber
quiénes son los verdaderos culpa-
bles de ellos.

“Por ejemplo, se puede inferir que

Afectan la infraestructura estratégica de un pais, como hospitales, aeropuertos, escuelas, universidades, instalaciones petroleras...
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Politicas y Sociales de la UNAM

‘Lo que auguro, entonces, es que
habra mas ciberataques dirigidos
a organismos internacionales

g instalaciones estratégicas

que posibilitan las actividades
fundamentales de las sociedades”

los ciberataques sufridos por Esto-
nia y Georgia fueron perpetrados
por Rusia, pero es practicamente
imposible probarlo al 100%. A pesar
de que Estonia forma parte dela Or-
ganizacion del Tratado del Atlanti-
co Norte (OTAN), la alianza militar
mas poderosa en laactualidad, y so-
licité su apoyo, ésta le dijo que era
muy dificil atribuir el ciber-
ataque a Rusia. Mas adelante, la
OTAN disefio una estrategia para
evitar que paises ciberatacados que-
den aislados del resto del mundo”,
comenta Rosas Gonzalez.

Ahora bien, Rusia no es el tnico
malvado en esta historia. La prime-
ra ciberarma, conocida como Stux-
net, fue creada por Estados Unidos
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e Israel para sabotear el programa
nuclear de Irdn, y esto, de acuerdo
con la académica, estd plenamente
documentado por la comunidad
cientifica internacional.

“Stuxnet implicé un trabajo cien-
tifico y tecnoldgico de primera, de-
lineado especificamente paraimpe-
dir o retrasar el programa nuclear
irani. No la pudo haber creado un
hacker aficionado ni alguien al que
le guste afectar paginas de Internet.
Claro, nadie castigd ni castigara a
Estados Unidos e Israel por la uti-
lizacién de esta ciberarma. Ambos
paises se escudan en el argumento
de que no quieren un Iran nuclear.
Casi casi dicen que el fin justifica los
medios. En ese sentido, que Occi-
dente acuse a Rusia, China, Corea
del Norte e Irdn de ser los malos de
la pelicula cuando él mismo ha uti-
lizado ciberarmas, me parece hipd-
crita. Se guia por el principio de que,
si una ciberarma sirve para retrasar
el programa nuclear irani, estd bien;
perosisirve paraatacar ala CPL, estd
mal. Yo creo que las dos cosas son
condenables. Por eso se deberia de-
jar la hipocresia a un lado y conde-
nar tanto los ciberataques contra
Irdn como contra la CPI o la Orga-
nizacién para la Proscripcion de las
Armas Quimicas (OPAQ), la cual ha
sufrido varios”, agrega.

Meta por alcanzar

@ Para Rosas Gonzalez es un lo-
gro que los cibercrimenes de
guerra ya estén en la mira de la
Corte Penal Internacional.

“Sin embargo, a este organis-
mo internacional todavia le falta
recorrer un buen trecho para ti-
pificarlos y establecer con clari-
dad los criterios que le permi-
tan imputar con certeza a quie-
nes los llevan a cabo”, dice.

Memoricidio

@ Antes, la Corte Penal Interna-
cional se centraba exclusivamen-
te en el genocidio y los crimenes
de guerra y de lesa humanidad;
ahora esta tomando en cuenta
otro tipo de delitos, como los ya
referidos cibercrimenes de gue-
rra, pero también el memoricidio
o destruccién del patrimonio cul-
tural, cuyo objetivo es borrar la
historia o la memoria histérica de
un pueblo. “Esto me parece muy
interesante, porgue demuestra
que el derecho penal internacio-
nal esta evolucionando”, indica la
académica. @

Estados Unidos, Gran Bretafia,
Rusia, China... son, militarmente
hablando, los paises méas avanzados
del planeta y las naciones pequefias
que pretendan enfrentarse a ellos
entienden que en una guerra con-
vencional no pueden ocasionarles
undafio considerable, perosien una
guerra cibernética o informatica.

“Lo que auguro, entonces, es que
habrd mas ciberataques dirigidos a
organismos internacionales e insta-
laciones estratégicas que posibilitan
las actividades fundamentales de
las sociedades; de ahi que urja tener
un criterio internacional para con-
denarlos, independientemente de
quién los perpetre. O sea, los cibe-
rataques no deberian producirse
para deshabilitar el funcionamiento
de organismos internacionales ni
mucho menos de hospitales, aero-
puertos, escuelas, universidades...”
finaliza Rosas Gonzdlez. @

Fundamental, diagnosticar
a tiempo la diabetes mellitus

s Segin Sergio Alberto Mendoza Alvarez, acadé-
mico de la Divisidon de Estudios de Posgrado de la
Facultad de Medicina de la UNAM, es fundamen-
tal diagnosticar a tiempo la diabetes mellitus, pues
de lo contrario traerd complicaciones renales y car-
diacas. “Por otro lado, a pesar de que los diabéticos
deben seguir al pie de la letra un tratamiento ade-
cuado, sdlo tres de cada 10 se apegan a €él”, afiadio.
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Sintomas del trastorno
por deficit de atencion
e hiperactividad

::: De acuerdo con Maria Teresa
Monjaras Rodriguez, académica
de la Facultad de Psicologia de
la UNAM, el trastorno por déficit
de atencién e hiperactividad se
presenta en nifios de tres a seis
afios y tiene tres sintomas ine-
quivocos: falta de atencién fuera
del rango tipico, impulsividad e
hiperactividad. “Algunos indica-
dores persistentes podrian ser
que aceptan las normas a rega-
fladientes, en ocasiones practi-
can juegos agresivos, formulan
varias demandas, interrumpen

a los adultos cuando hablan,
buscan establecer sus propias re-
glas, no toleran la frustracién y
hacen rabietas”, dijo.
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Convenio de colaboracion para
conservar y restaurar 73 murales

i La Universidad Nacional Auténoma de México
y el Instituto Nacional de Bellas Artes y Literatura
establecieron un convenio de colaboracién para
conservar y restaurar 73 murales que forman parte
del rico y variado acervo universitario. De ellos,

14 se ubican en el campus central de Ciudad Uni-
versitaria, declarado Patrimonio de la Humanidad
por la UNESCO en 2007, y 59 fuera de €L
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