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Proyecto UNAM

La UNAM, una de las dos
mejores de América Latina
::::: El QS World University Rankings, el más
prestigiado ra n k i n g de universidades del mun-
do, dio a conocer su clasificación 2022, en la
que la UNAM fue ratificada como una de las
dos mejores universidades de América Latina,
junto con la Universidad de Buenos Aires, Ar-
gentina. La UNAM se ubicó en el lugar 105, en-
tre mil 300 universidades de 97 países.
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precursores de
un nuevo volcán
::::: De acuerdo con Carlos Val-
dés, del Instituto de Geofísica
de la UNAM y actual director
del Centro de Estudios Mexi-
canos UNAM-Costa Rica, es
fundamental monitorear los
enjambres sísmicos (conjunto
de temblores pequeños, algu-
nos imperceptibles para el hu-
mano) que ha habido en la re-
gión de Uruapan, Michoacán
y, en el corredor volcánico Mi-
choacán-Guanajuato, pues son
uno de los precursores del na-
cimiento de un nuevo volcán
y pueden representar riesgos
para la población local si se
presentan acompañados por
otros factores.

E S
 P E

C I
 A L México, el primer país

productor de pornografía infantil
::::: En opinión de Gabriela Ruiz Serrano, acadé-
mica de la Escuela Nacional de Trabajo Social
de la UNAM, frente a la pornografía infantil es
necesario generar condiciones de protección.
“Ahora bien, siempre he sido enfática en señalar
que no sólo hay que pensar en las niñas y los
niños, sino también en los adolescentes y en sus
contextos familiares y comunitarios”, añadió.

E S
 P E

C I
 A L

ASÍ SE DETECTAN LOS
CIBERDELITOS SEXUALES

Texto: RO B E RT O
GUTIÉRREZ ALCALÁ
—ro bargu@hotmail.com—

A
fines del año pasado,

Ana M. se tomó unas sel -
fies desnuda y se las en-
vió por W h a t s Ap p a Mar-
cos, su novio. Un par de
meses después, ambos

tuvieron una fuerte discusión y
Ana decidió cortar a Marcos. No
pasó ni una semana cuando Ana
se enteró de que sus fotos ahora
corrían por Facebo ok y de que,
por lo tanto, era una víctima más
de violencia digital de género.

“Éste es uno de los delitos di-
gitales o ciberdelitos que han co-
brado más fuerza en tiempos re-
cientes. Por fortuna hace poco se
aprobó en México la ley Olimpia,
que castiga con penas de tres a
seis años de cárcel a las personas
que ejerzan violencia digital en
contra de las mujeres. Esta vio-
lencia incluye la difusión, a través
de las redes sociales, de videos,
fotos y audios con contenido se-
xual, sin el consentimiento de
quien aparece en ellos”, dice Lau-
ra Márquez Martínez, integrante
de la Línea de Investigación de
Derecho e Inteligencia Artificial
(LIDIA) en el Instituto de Inves-
tigaciones Jurídicas de la
U NA M .

Por lo que se refiere a videos y
fotos, para evitar que sigan circu-
lando se recurre al algoritmo

(programa informático que per-
mite resolver un problema) usa-
do por cada empresa que maneja
una red social con el objetivo de
controlar su funcionamiento.

“De este modo, el algoritmo
detecta ciertas características
asociadas a determinadas partes
del cuerpo, entre ellas la vagina y
el pene, así como ciertos grados
de desnudez, y ‘e s conde’ las imá-
genes que les den cabida”, indica
Márquez Martínez.

Ahora bien, el contenido se-
xual —esto es importante seña-
larlo — no sólo tiene que ver con
los órganos sexuales, sino tam-
bién con otros elementos, por
ejemplo, algún fluido corporal en
la cara de una persona.

“En este caso específico, el al-
goritmo no detecta ninguna
anormalidad, por lo que, desgra-
ciadamente, la imagen continúa
divulgándose por las redes socia-
le s”, explica Márquez Martínez.

En cuanto a las conversacio-
nes escritas, se utiliza otro algo-
ritmo para detectar patrones es-
pecíficos que surgen sobre todo
en las que personas adultas
mantienen con menores de
edad para tratar de obtener de
ellos, por medio de engaños, al-
guna satisfacción sexual (esta
práctica es conocida en inglés
como gro oming).

Detección reactiva o proactiva
El hecho de subir a las redes so-
ciales imágenes con contenido
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Fotos sin el
co n se nt i m ie nto
de quien aparece
en ellas.

sexual sin el consentimiento de
quien aparezca en ella se consi-
dera, desde el punto de vista le-
gal, un acto consumado y puede
sancionarse de inmediato.

Sin embargo, si se trata de una
conversación en la que se ejerce
violencia digital en contra de un
menor de edad, las cosas no son
tan sencillas. La detección de una

conversación de esta índole pue-
de ser reactiva o proactiva.

“La reactiva implica que no es
posible perseguir y sancionar a
nadie hasta que se cometa el de-
lito, o sea, hasta que, instigado
por su acosador, un menor de
edad se tome una foto, por ejem-
plo, y se la envíe. La proactiva, en
cambio, implica actuar antes de
que se cometa el delito, con base
en la evidencia de que la conver-
sación va en ese sentido. En este
caso, la pregunta para el derecho
penal es si hay un acto delictivo
que perseguir y si puede ser san-
cionado antes de que realmente
se haya cometido. Lo fundamen-
tal, por otro lado, es que, median-
te la detección de cierto tipo de
información, la inteligencia arti-
ficial puede ayudar a prever un
delito y, por consiguiente, a im-
pedir que se lleve a cabo.”

Área de oportunidad
En opinión de Márquez Martí-
nez, la regulación tanto de las re-
des sociales como de Internet no
funciona cuando es emprendida
solamente por el Estado.

“En Estados Unidos, un país
con muchísimos recursos econó-
micos, una gran cantidad de
miembros de la policía ciberné-
tica se dedica a hacer análisis de
datos para detectar pornografía
infantil en la web, pero su esfuer-
zo resulta insuficiente porque la
información que se genera cons-
tantemente allí es enorme. Por

eso se han establecido convenios
de colaboración con empresas
tecnológicas que usan algorit-
mos, y así se ha avanzado en la
detección de éste y otros ciberde-
lito s”, apunta.

En México, la policía ciberné-
tica —que tiene convenios de co-
laboración con Twitter y Face -
book, aunque no se sabe hasta
dónde llegan— dispone de per-
sonal capacitado para realizar
sus funciones, pero no de la ca-
pacidad técnica suficiente. De
ahí que las organizaciones de la
sociedad civil que apoyan a víc-
timas de ciberdelitos sexuales re-
porten que el tiempo de respues-
ta va de los seis días, lo cual es
bastante si se toma en cuenta que
una imagen se hace viral en un
día, a los seis meses.

“Entonces es urgente desarro-
llar mayor capacidad técnica y
abordar el tema de los ciberdeli-
tos sexuales desde la perspectiva
de la justicia. Esto nos toca a los
abogados y abogadas. Es un área
de oportunidad y exigencia para
que aprendamos más sobre estas
conductas criminales que han
crecido de manera exponencial
debido a lo fácil que es acceder a
las tecnologías de la información.
Los abogados y abogadas debe-
mos meternos en este tema y ser
parte del debate que intenta re-
velar cómo puede modificarse la
realidad por medio del derecho y
la inteligencia artificial”, finaliza
Márquez Martínez. b

LAURA MÁRQUEZ MARTÍNEZ
Integrante de LIDIA en
el Instituto de Investigaciones
Jurídicas de la UNAM

“Entre más rápido se
detecten en las redes
sociales imágenes con
contenido sexual que
han sido subidas sin
el consentimiento de
quienes aparecen en
ellas y se detenga su
difusión, menos daño
o ca s i o na rá n”

En México, la policía cibernética dispone de personal capacitado para realizar sus funciones,
pero no de la capacidad técnica suficiente. La violencia digital de género ha crecido

MEDIANTE
D I S P O S I T I VO S
E L ECT R Ó N I C O S
E INTERNET

Los delitos di-
gitales o ciber-
delitos son
aquellos actos
ilícitos cometi-
dos mediante
d i s p os i t i vos
e l e c t ró n i c os
(computado -
ras, ta b l e t s , te-
léfonos móvi-
les, cámaras
inalámbricas,
etcétera) e In-
ternet. Entre
ellos destacan
la estafa, la ex-
torsión, la su-
plantación de
la identidad, el
h a c ke o , el aco-
so sexual y la
violencia digital
de género.
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