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a seguridad informaética es
un drea del conocimiento
que crea proyectos para
brindarle seguridad v certe-
Za A una organizacion, en
relacion con la informacién que po-
see y maneja; involucra aspectos tec-
nologicos, matematicos, sociales, le-
gales y econdmicos.

Para que la informacion pueda ser
considerada segura, debe tener cinco
atributos basicos: disponibilidad, in-
tegridad, confidencialidad, no repu-
dio v autenticacion. Los tres prime-
ros se aplican a la informacion en si;
los dos Gltimos, al proceso de comu-
nicacion de esa informacion.

“Ahora bien, de qué tipo de infor-
macidn hablamos? Depende de la
mision, vision y objetivo de la organi-
zacién. Puede ser la informacion de
un banco, de una empresa manufac-
turera o de una institucion educati-
va", dice Rubén Vizquez Medina, in-
vestigador en estancia posdoctoral
bajo la direccidn del doctor José Luis
Aragién Vera, en el Centro de Fisica
Aplicada y Tecnologia Avanzada
(CFATA), campus Juriguilla, de la
UNAM, vy experto en el tema,

Por ejemplo, una escuela que
ofrece servicios en linea a través de
redes piblicas, debe garantizar que
la informacion que maneja sea se-
gura, integra v confidencial, v que
esté disponible para los usuarios
vilidos pero no para los usuarios
mal intencionados.

“Lo gue guieren estos Gltimos es
obtener indebidamente esa informa-
cidnoentrarenlainfraestructuragque
la soporta para causar algin dano,
como alterar una calificacion. La ta-
readeunespecialistaen seguridad de
la informacion es otorgar a la organi-
zacion y a sus usuarios las garantias
necesarias paraque nadie que noesté
autorizado entre en dicha infraes-
tructura”, agrega el investigador.

La seguridad informadtica tiene va-
rias vertientes de aplicacion gue se
concretan en distintos mecanismos
relacionados con el uso v la aplica-
cidndelacriptologia, la esteganogra-
fia, 1a seguridad perimetral, 1a segu-
ridad fisica, la seguridad del perso-
nal, la seguridad de los sistemas y la
infraestructura tecnologica, vy el de-
sarrollo de politicas y normas de se-
guridad de la informacion, entre
otros elementos,

Vazguez Medina ha enfocado sus
esfuerzos en el desarrollo de algo-
ritmos v dispositivos criptografi-
cos a partir del empleo de 1a teoria
del caos, y de algoritmos estegano-
graficos y esquemas de trabajo en
forensia digital.

Criptologia

La criptologia es la disciplina que se
dedicaal estudio, desarrolloy evalua-
citn dealgoritmos y dispositivos que
permiten transformar un mensaje en
una version incomprensible para
aquellos gue no cuenten con la clave
correcta.

La criptologia incluye dos grandes
universos: la criptografia y el criptoa-
nilisis. Con la criptografia se disefian
los algoritmos que otorgan garantias
de seguridad a la informacidn y con
el criptoandlisis se busca evaluar la
calidad de los algoritmos criptografi-
cos desarrollados.,

“Al aplicarle los algoritmos crip-
tograficos, una informacion total-
mente entendible se transformaen
una version incomprensible para
C uiera que no sea el destinata-
rio. Esta seria una definicion gene-
ral dela criptografia”, explica el in-
vestigador del CFATA.

Recital de

plano a cuatro manos

En el Antiguo Colegio de San lidefonso (Justo Sierra 16, Centro Histérico) Fernando Garcia
Torres y Deborah Dewey daran un recital de piano a cuatro manos, con obras de Mozart
(Sonata K, 358), Schubert (Fantasia op. 103), Dvorak (Danzas eslavas) y Debussy (Pequena
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Con ella se busca que la informaciéon que posee v maneja
cualquier organizaciéon sea segura, integra y confidencial

Esteganografia
La esteganografia es otro mecanis-
mo de proteccidon de la informacion
que permite tomar el mensaje que se
quiere proteger einsertarlodentrode
otro objeto (portador) de tal manera
que pase inadvertido al enviarlo. Si
alguien gue no es el destinatarioloin-
tercepta, no sabrd que loim-
portante estd escondido =
en el objeto portador y
tampoco sabra co-
mo extraer el men-
saje que se guiere

ger,

“Un algoritmo
esteganografico
toma relevancia al
no despertar sospe-
chas de que se esti co-
municando algo impor-
tante. En cambio, al produ-
cir versiones incomprensibles de un
mensaje, los algoritmos criptogrifi-
cos pueden despertar sospechas de
gue la comunicacidn contiene algo
importante e ‘invitar’ a alguien ma-
lintencionado a buscar la manera de
descubrir el mensaje protegido.”

Asi, cuando un atacante o hacker ve
que algoen lared de comunicaciones
viaja transformado en algo incom-
prensible, busca descifrarlo median-
te téenicas criptoanaliticas v obtener
lainformacion importante que se en-
cuentra protegida.

Sinembargo, conla esteganogra-
fia se puede usar un archivo de
miisica, una fotografia o un vi-
deo como medio de trans-
porte (portador) en el que
esté escondida la infor-
macion de interés, y sélo
el destinatario podra
extraer esa informa-
cidn con los algorit-
mos adecuados,

“El hacker escucha-
ra la misica u obser-
vard la fotografia o el
video, pero no podra
sospechar que algo
se esconde en ese
medio de transpor-
te”, sefiala Vdzquez
Medina.

Forensia digital
Las organizaciones
invierten en especia-

listas, tecnologia, ca-
pacitacion vy, sobre

todo, seguridad. Sin embargo, eso
no cancela el riesgo de que sus sis-
temas de seguridad puedan ser vul-
nerados y, en consecuencia, su in-
formacion sensible quede compro-
metida. Por eso es necesario que
un auditor de seguridad informati-
ca los analice periddicamente y
compruebe que funcionan bien,
sin problemas.
Para ello les hace pruebas
de esfuerzo, los “estresa”,
A\ intenta hackearlos v, al fi-
nal, elabora un dictamen
de logue se tiene que co-
rregir. A pesar de todo,
slempre estd presente el
riesgo de que alguien ma-
lintencionado entre en los
sistemas de seguridad de
una organizacion, aun cuando
éstos hayan superado satisfacto-
riamente una auditoria.

Siesto ocurre, otro tipo de especia-
lista debe estudiar el caso, decir quién
y como violo la seguridad, v cudl es el
impacto en la organizacion, y elabo-
rar un informe de cardcter legal.

“¥ es que, si el impacto en una or-
ganizacion es muy grande, entonces
un incidente de seguridad informati-
callega a convertirse en un asunto ju-
ridico”, asegura Vazquez Medina.

No se trata de traer a un guri tec-
nolégico, sino a alguien que sepa en-
contrar las evidencias de lo que paso
v las plasme en un informe legal que
pueda ser enviado a un Ministerio
Publico o a una dependencia de ad-
ministracién de justicia para que la
ley actie. Esto es lo gue, a grandes
rasgos, atiende la forensia digital,

Elcampodelaforensia digitalseha
ido extendiendo poco a poco. Mu-
chas veces se presentan videos digi-
tales, grabaciones de audio o fotogra-
fias como un argumento o un respal-
do de alegatos,

Sin embargo, en muchos casos,
algunodeesos videos digitalesoal-
guna de esas grabaciones de audio
o de esas fotografias estd alterado
o alterada y un juez no tiene las he-
rramientas necesarias para descu-
brir el engario.

Por eso se van a requerir en el futu-
ro inmediato especialistas que anali-
cenesos objetos digitales v emitanun
dictamen en el que establezcan sihan
sido manipulados maliciosamente,

“Queremos formar especialistas
que ayuden a establecer si un objeto
digital fue alterado o no. Para eso he-
mos diseniado una metodologia que
determina los rasgos importantes de
los objetos digitales, tanto de voz co-

mo de video, a partir de lo cual se

puede decir si fueron o no alte-
rados intencional vy malicio-
samente”, concluye el in-
vestigador. Mds infor-
macion, en el si-
guiente correo elec-
trdnico: ruvaz-

quez@ipn.mx

Teoria del caos

Vazquez Medina y sus colaborado-
res encontraron que la teoria del
caos y la criptogralia tienen algu-

nas caracteristicas muy parecidas,
por lo gue es posible crear algorit-
mas criptograficos con funciones
cadticas.

La criptografia debe cumplir
con dos propiedades: la difusion y
la confusion de la informacion, que
estdn relacionadas con el modo en
gue se desorganiza estadistica y
gramaticalmente un mensaje.

“Esto significa que debemos
romper [a reglas estadisticas, sin-
lacticas y semanticas de ese men-
saje para que. si es intervenido in-
debidamente, solamente se escu-
che o se lea 'ruido”.”

La teoria del caos proporciona a
los investigadores universitarios
modelos matematicos simples que
pueden aprovechar en la creacion
de sistemas criptograficos o este-
ganograficos,

Tales modelos simples son las
transformaciones cadticas uni-
dimensionales, gue poseen basi-
camente dos aspectos importan-
tes cuando se aplican en cripto-
grafia: la dependencia ante con-
diciones iniciales y la propiedad
de mezclado.

La primera puede asociarse a
las claves con que se hace funcio-
nar un algoritmo criptografico; y la
segunda, a la capacidad de la
transformacidn cadtica para lograr
los procesos de confusion y difu-
sién en un mensaje protegido crip-
tograficamente.

Asi, lo que se busca cuando se
disefian algoritmos criptograficos
es gue el universo de condiciones
iniciales sea lo mas grande posible,
de manera gue el conjunto de cla-
ves criptograficas sea también
grande,

Laimportancia de tener un con-
junto grande de condiciones inicia-
les radica en el hecho de que un
atacante tendria que probar tantas
claves como posibles condiciones
iniciales.
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S yo cambio un bit a la en-
trada del modelo; a la salida
no hiabra solo un bit cam-
biado: se desatara un efecto
avalancha gue ocasionard
que muchos bits de la salida
cambien. Con estas ideas he-
mas creado algoritmoes de ci-
frado de blogues para pro-
teger archivos de datos; y al
garitmos de cifrado de flujo
para proteger comunicacio-
nes de voz"

Rubén Vazquez Medina,

irmestigadar del CRATA

Ademas, si en una transforma-
cidn cadlica utilizada en un algorit-
mao criptografico, la condicidn ini-
clal tiene cambios arbitrariamente
pequefios, el comportamiento es-
tadistico de dicha transformacion
cambia radicalmente y, por lo tan-
to, el algoritmo criptogrifico pue-
de ser mas seguro.

“Siyo cambio un bit alaentrada
del modelo, a la salida no habra s6-
lo un bit cambiado: se desalara un
efecto avalancha que ocasionara
que muchos bits de la salida cam-
bien. Con estas ideas hemos crea-
do algoritmos de cifrado de blo-
ques para proteger archivos de da-
tos; y algoritmos de cifrado de flujo
para proteger comunicaciones de
voz", indica el investigadaor,

Prototipo de cifrador

En el mercado ya hay dispositivos arip-
tograficos que pueden cifrar las comu -
nicaciones via telefonia celular, de tal
mado que, si alguien intenta ntercep-
larlas, stlo escucha riido, Sin embanzo,
esos dispositivos presentan un pegue-
fio problema: dependen de la marca y
el modelo del teléfono que se use.

Vazguez Medina y sus colabo-
radores han desarrollado un proto-
tipo de cifrador para comunicacion
via telefonia celular que, a diferen-
cia de los gue ya estan en el mer-
cado, puede usarse en todas las
marcas y modelos de teléfanos con
una interfase bluetooth y es mas
econdémico.

Lonovedosoes gue en él seapli-
¢t la teoria del caos, en particular
las transformaciones cadticas uni-
dimensionales, de las que se eligie-
ren las mas adecuadas. Estas son
funciones discretas que, depen-
diendo de como se seleccione uno
de sus pardmetros, pueden gene-
rar una secuencia fija de mimeros
© una secuencia aleatoria, gue pa-

rece ruido.

“De esta manera tenemos el
control de las caracteristicas es-
tadisticas de esa secuencia, lo
cual es importante para ese tipo
de aplicaciones”, comenta el in-
vestigador del CFATA.



