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¢;Para qué un observatorio atmosférico en la azotea?

El Seminario del Centro de Ciencias de la Atmédsfera y de El Colegio Nacional invitan a la
conferencia "; Para qué un abservatorio atmosférico en la azotea™? que impartira &l
doctor Michel Grutter de la Mora manana viernes 21 de septiembre, a las 1200 horas,
en el Auditorio Julian Adem Chahin, del mencionado centro, en Ciudad Universitaria

REZAGOS EN LA TIPIFICACION Y PERSECUCION DE
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abogados v jueces.

De este modo, los ciberdelincuentes siguen
haciendo de las suyas con total impunidad: co-
meten fraudes electronicos, lavan dinero,
roban o venden bases de datos, clonan
tarjetas bancarias, blogquean portales
gubernamentales —especialmente del
gobierno federal- o, peor aun, partici-

pan en el negocio de la
pornografia infantil.

¢ Qué hacer, cudles
son los delitos ciber-
néticos mds frecuentes
enelpaisy porquénoes-
tin regulados? A esas y
otras interrogantes res-
ponde Julio Téllez, investi-
gador del Instituto de Inves-
tigaciones Juridicas de la
UNAM y especialista en derecho
¥ nuevas tecnologias.

“Meéxico es
uno de los
paises don-
de hay mas
pornografia
infantil, es decir,
donde se obliga o induce a
ninos, ninas v adolescentes a reali-
zar actos sexuales lesivos por me-
dios electrdnicos comola Internet. A
pesar de ello, oficialmente se habla
poco de este delito, Se oculta tam-
bién mucho el ciberbullying, conduc-
tade acoso entre iguales, en este caso
menores de edad, a través de medios
electromicos, que sin duda amerita
discusiones yregulacion especial por
las graves consecuencias (suicidio,
por mencionar una) que puede aca-
rrear entre los agredidos y sus fami-
liares”, dice.

Para el investigador universitario,
lapornografia infantil valigada al sex-
fing (contraccidn de sex y texting),
término que nombra la generacion o
el envio de contenidos erdticos o se-
xualmente explicitos que estan en la
frontera de lo pornogrifico, y al groo-
ming, palabra que alude al hecho de
que un adulto se haga pasar por un
menor de edad con
la finalidad de ga-
narse poco apocola
confianza de otr~
menor y posterio
mente concerts:
una ¢cita con él pa
cometer una col
ducta delictiva rel:
cionada con la po
nografia infantil,
trata de personas
el secuestro,

Otrodelito se as
cia al secuestro .
infantes: a muchos
de los que han sido
privados de su libertad se les video-
graba mientras muestran sus genita-
les, son sodomizados o sostienen re-
laciones sexuales con menores de
edad, adultos e incluso animales.

“En ocasiones se presentan activi
dades aun mas execrables, comoase-
sinarlos después de haberlos video-
grabado, para cercenarlos, extraerles
sus Organos vitales y vender éstos en
cantidades estratosféricas. Sobre el
lucrativo trafico de organos, buena
parte del cual se origina a partir de la
problematica del secuestro de infan-
tes, latrata de menores yla pornogra-
fia infantil, las autoridades suelen ser
omisas. Casi no se habla de este de-
lito en México”, asegura Téllez.

Spam, fishing...

El spam {(correo electronico no de-
seado o solicitado) es también fre-
cuente en nuestro pais. Puede ser fis-
hing (un anzuelo para los usuarios) o
farming (un simulador).

El fishing nos pide informacion pa
ra actualizar una supuesta base de
datos, lo cual permite al ciberdelin-
cuente acceder a nuestras cuentas
bancarias y vaciarlas,

El farming nos conduce a un portal
gue simula ser el de nuestro banco,
donde otra persona sustrag nuestros
recursos financieros.,

Otro de los delitos recurrentes gue
ha sidoobservado por elinvestigador
de la UNAM es la clonacion de tarje-
tas bancarias,

Es comiin que, de repente, en los
estados de la cuenta bancaria de una
tarjeta de crédito o débito de una per-
sona o empresa hayva disposiciones
en efectivo o compras no efectuadas
por el titular, sino por personas aje-
nas que clonaron o vendieron los clo-
nes de dicha tarjeta.

“Ellavado de dinero también se es-
tadandocada vezconmas frecuencia

EL CIBERDELINCUENTE: Generalments
es muy joven e inteligente, y aprovecha
os errores ¥ la falta de cuid
ios o funcionanos pi
s falencias en lo
uriclad de instituci o

ubernamentales, y las

dependenc
os planes de atencion de

deficie
tingen
) les llama
tratamiento penal diferenciado, con
sanciones mas atemperadas en relacion
con los delincuentes adultos

tornan doblemente p

hahilidad & impunidad. Té

idea de que hay que pone 5
ejemplares para evitar que mas jo
engrosen las filas de la de
informatica. Pero bo mas i i
generar una cultura informatica

en México. Ante las disposiciones
mis restrictivas emitidas por las au-
toridades hacendarias del pais, los
que tienen dinero mal habido recu-
rren ahora a subterfugios electroni-
cos para lavarlo”, senala Téllez.

Usurpacion de identidad

En México, como en otros paises,
muchos delitos informéticos no es-
tan tipificados como tales en el Codi-
go Penal, debido a los constantes
cambios que ocwrren en el mundo de
la tecnologia. Ademas, enfrentamos
el reto de las distintas codificaciones
penales que marcan las jurisdiccio-
nes locales ante un problema que no
es sOlo nacional, sino global.
“Elspam es uno de esos delitos. Via

LA VICTIMA: Aparte de sufrir dafo
patrimonial porgu aron su tarjeta
bancaria y perdid

t sy otras b
tomar ciertas medidas de

guricad,
pero quienes lo invitan a “usar la
modernidad” tienen que pro

correos electronicos o redes sociales
se busca infiltrar spyware, programas
que se alojan en nuestra computado-
ra y permiten a un ciberdelincuente
controlarla a distancia.”

Ademis de tener acceso a toda
nuestra informacion, el ciberdelin-
cuente puede usar nuestra computa-
dora como una especie de miniservi-
dor para enviar spam o virus informsa-
ticos a otras computadoras sin gue
nos demos cuenta.

En cambio, la usurpacion de iden-
tidad es un delito informético que re-
cientemente se tipifico comotal enel
Distrito Federal, el Estado de México
y Colima,

“Consiste en obtener informacion
personal que alguien subiG alasredes

sociales o a otro sitio de la red, v os-
tentarse como ese individuo para de-
linquir, ya sea mediante la extorsion,
el chantaje, el secuestro u otra activi-
dad ilicita", explica el investigador.

Impunidad

¢Como hacer frente a esta moderna
delincuencia? En la actualidad, mu-
chos de los delitos informaticos se
manejan bajounesquemade impuni-
dad. De ahi que, en principio, sea cla-
ve tipificarlos. Sino estdn tipificados
en un Codigo Penal (federal o local),
no son delitos y, por consiguiente, no
pueden sancionarse.

Asimismo, de nada sirve tener una
tipificacion en México, si dichos de-
litos informiéticos noestan regulados
en otros paises. No se puede olvidar
que la extraterritorialidad {un princi-
pio del Derecho Piiblico Internacio-
nal) impide aplicar
unaleynacionalen
otro pais.

“Por eso, todos
los paises tienen
que ponerse de
acuerdo pararegu-
lar los delitos in-
formidticos. ¥ es
necesario gue, una
vez tipificados, las
autoridades sepan
como investigar-
los vy los jueces es-
tén preparados y
tengan la capaci-
dad de valorar las
pruebas presenta-
das para aplicar sentencias."

Segan elinvestigador de la UNAM,
s¢ debe contar también con méas y
mejores equipos tecnoldgicos, v con
mis grupos de policia especializada
que puedan perseguir v atrapar a los
ciberdelincuentes.

“Sibien la PGR y algunas procura-

El spam es uno de esos delitos.
Via correcs electranicos o re
des sociales se busca infiltrar
Spyware, programas que se
alojan en nuestra computadora
¥ permiten a un ciberdelin-
cuente controlarla a distancia”

rivestinadar del Instituto de
Investigaciones Juricdkcas de la LiAM

durias generales de justicia estatales
como la del Distrito Federal tienen
grupos de policia especializada para
combatir la ciberdelincuencia que
han alcanzado ciertos logros, la Poli-
cia Cibernética de la Secretaria de
Seguridad Publica Federal se havisto
acotada altimamente en sus funcio-
nes, por lo que se requiere una mayor
colaboracion”, indica,

Propuestas

Aungue la UNAM cuenta con el Equi-
po de Respuesta a Incidentes de Se-
guridad Informatica (conocido con
las siglas CERT-UNAM), en opinitn
de Téllez, &ste podria tener, ademas,
un laboratorio de informética foren-
se, abocado a identificar v dar ele-
mentos o peritajes para fincar res-
ponsabilidades a los ciberdelincuen-
tes, a quienes es dificil seguirles la
pista.

Antelavulnerabili-
dadenmateriade se-
guridad nacional y
seguridad pablica
debida a la impuni-
dad en la comision
de delitos informiiti-
cos, Téllez hace esta
proposicion: “Hay
que emprender ac-
ciones y reformas le-
gislativas, destinar
MAS recursos tecno-
l6gicos para la inves-
tigacion forense, asi
como para la forma-
cion de policias in-
vestigadores, agentes del Ministerio
Plblico y jueces especializados. So-
lamente asi podremos enfrentar esta
nueva forma de delincuencia gue,
ademas de estragos en el orden patri-
monial, puede ocasionar unaenorme
desestabilizacidnen el pais."(Fernan-
do Guzmin Aguilar)

Julio Téllez,



